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○ 感染を防ぐポイント● 電子メール等への警戒添付ファイル付き、リンク付きのメールは、送信元に確認して、その真偽を確認する● OS等の脆弱性対策OSやソフトウェア、VPN機器等のネットワーク機器の脆弱性が悪用されるおそれがあるので、機器を最新の状態を保つ（「VPN JPCERT」で検索して確認）● ウイルス対策ソフト等によるマルウェア対策ウイルス対策ソフトを導入し、定義ファイルを最新の状態にして、マルウェア対策をする● 認証情報（パスワード等）の適切な管理パスワードは、大文字・小文字・数字・記号の組合せによる文字数の多く、推測されにくい文字列を設定して、使い回ししない２要素認証、IPアドレス等によるアクセス制限と組み合わせる

ランサムウェアに、感染すると自社だけにとどまらず、サプライチェーン等で結びついた他の事業者・団体へ多大な影響が生じます。業種や企業規模は無関係ですので、決して自社は無関係と思わず、社内での未然防止対策、注意喚起をお願いします。

○ 感染の兆候● メールの添付ファイルが開けなかった● 普段より受信メール、エラーメールが急増した
感染の兆候に該当したら･･･● ランサムウェアの感染を疑い、社内ネットワークから端末を切り離す● ウイルス対策ソフトでフルスキャンする（感染が判明したら、端末は初期化して再インストールする）● メールアカウントのパスワードを変更する


