
同じパスワードを他のアカウントでも使っていませんか？

不審なリンク、QRコード先でアカウント情報を入力していませんか？

SNSのDM（ダイレクトメッセージ）で届いたリンク先やフィッシング
サイトからアカウント情報が盗まれ、乗っ取られる相談が多く寄せられて
います。また、乗っ取った第三者が知人などになりすまして送金を要求さ
れ、実際に送金する事例も発生しています

あれ、
SNSにログインできないな･･･

最寄りの警察署又はサイバー犯罪相談窓口
https://www.npa.go.jp/bureau/cyber/soudan.html

SNSアカウントの乗っ取りに注意！！

私のアカウントで身に覚えの
ない投稿がされている！

サービス提供会社に相談する

ログインできる場合は、パスワードを変更し、見覚えのない端末
を全てログアウトする

アカウント乗っ取り防止・早期発見のためのチェック項目

ちょっと待って！
アカウントが乗っ取ら
れていませんか？

パスキーや多要素認証を活用し、アカウントを保護しましょう

身に覚えのないログイン通知は、確認しましょう

誰かにパスワードを教えていませんか？

友人・フォロワー等に注意喚起する

警察に通報・相談する

もしもアカウントを乗っ取られたら

★詳しくは、警察庁HP｢基本的なセキュリティ対策｣｢不正アクセス対策｣等
を参照してください。 https://www.npa.go.jp/bureau/cyber/index.html

長野県警察公式ホームページの「サイバーセキュリティ対策」にも、サイバー事案等の手口や被害に遭わないための

情報が掲載されています。是非ご覧ください。
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