
攻撃の一例

安全性向上のための対策

ECサイトが狙われています！

ＩＰＡ（独立行政法人情報処理推進機構）のウェブサイトにおいて「ECサイト
構築・運用セキュリティガイドライン」が公開されています。

御社の

※「Ｗeb」はウェブアプリケーション、「ＣＭＳ」はコンテンツ
マネジメントシステム、「ＤＢ」はデータベースの略

ぜい弱性攻撃

○ OSやソフトウェアのぜい弱性情報の確認、
最新のパッチ等の適用

○ ＷＡＦ（※）等のセキュリティ機能の活用

○×△○会社

《攻撃者》

改ざん
《ウェブサーバ》

ECサイトのソフトウェアのぜい弱性を突いて、WEBページのソースコードを改
ざんしたり、URLのパラメータを変更したりして、不正な注文を行う事案が発生
しています。

ECサイトを安全に運用するために、次に掲げる対策を
講じましょう。

※Web Application Firewall

https://www.ipa.go.jp/security/guide/vuln/guideforecsite.html

https://www.ipa.go.jp/security/guide/vuln/guideforecsite.html
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サイバーだより

○ クライアントから送信された商品IDや価格
などをサーバ側で検証する仕組みの導入

ＤＢ

Web
EC向けCMS

不正購入

https://www.ipa.go.jp/security/vuln/websecurity/about.html

