
フィッシングに騙されるとどうなるの？

フィッシングによる不正送金被害が多発！

フィッシングサイトに個人情報・口座情報を入力

⇒ 入力した個人情報・口座情報が盗まれる

⇒ 口座のお金が不正に出金される

令和７年９月12日 第12号

長 野 県 警 察 公 式 ホ ー ム ペ ー ジ の 「 サ イ バ ー セ キ ュ リ テ ィ 対 策 」 に は 、
サイバー事案等の手口や被害に遭わないための情報が掲載されています。是非ご覧ください。

h t t p s : / / w w w . p r e f . n a g a n o . l g . j p / p o l i c e / a n s h i n / c y b e r / i n d e x . h t m l

● メールやSMS中のリンク・URLをクリックしない。
● 公式サイトや公式アプリを利用する。
● 個人情報等を安易に入力しない。
● パスキーや多要素認証を活用する。
（パスワードを利用しない。）

被害防止のためには

こんなメールやSMSに要注意！

From：●●バンク
件名 ：【重要】利用停止のお知らせ

いつも●●バンクをご利用いただき、
ありがとうございます。
お客様のログイン異常によって、振
込（出金）、ＡＴＭのご利用（出
金）が一時利用停止されました。
下記のリンクにアクセスし、一時利
用停止の制約の解除手続きをしてく
ださい。

▼解除手続

利用停止に関するメール

From：●●組合
件名 ：お客様情報等の確認について

●●組合のネットバンクをご利用い
ただき、ありがとうございます。
ネットバンクの利用停止を行いまし
たので、お知らせします。
下記のＵＲＬにアクセスしていただ
き、本人確認の手続きをお願いしま
す。

https:// example.co.jp

本人確認を求めるメール

クリックしてしまうと
フィッシングサイトに
誘導される！

長 野 県 警 察 本 部
サ イ バ ー 捜 査 課
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