
身に覚えのない料金請求！画面に突然登録完了！

絶対に連絡をしない！

４Ｇ10:00

登録完了
ご利用料金 ¥400,000

お支払期日 本日中

電話サポート ☎

お客様ご登録情報

入会日：20xx/xx/xx

お客様ＩＤ：xxxxxx

端末情報：xxxxxx

特徴①：利用者を不安にさせる

「登録完了」を強調

個人情報を特定したように見せる

「支払期日」等を表示

特徴②：連絡するよう誘導する

「問い合わせ先」「サポートセン
ター」などの連絡先が記載されている

まずは、身近な人に相談してみましょう。
次の相談窓口も活用してください。

消費者ホットライン
☎１８８ (全国共通)
消費者ホットライン
☎１８８ (全国共通)

ＩＰＡ情報セキュリティ安心相談窓口
☎０３－５９７８－７５０９

ＩＰＡ情報セキュリティ安心相談窓口
☎０３－５９７８－７５０９

最寄りの警察署又は警察相談専用電話
☎＃9110 (全国共通)

最寄りの警察署又は警察相談専用電話
☎＃9110 (全国共通)

スマートフォン等に表示された連絡先に連絡をしてしまうと、「法的手段に訴
える」「家庭や職場に通知する」など強い脅し表現で繰り返し支払いを要求される
可能性があります。また、個人情報を教えてしまうと、別の犯罪被害に巻き込まれ
る恐れがあります。絶対に連絡しないでください！

こんな特徴、それって詐欺！！

サイバー犯罪対策アドバイザーのコラム
長野県警察サイバー犯罪対策アドバイザー

公立諏訪東京理科大学杉田誠准教授からの寄稿

現在、生成ＡＩの台頭でサイバーセキュリティリ
スクが高まっています。
生産性の向上等大きな経済的メリットをもたらす

コード生成ＡＩですが、サイバー攻撃にも悪用可能
で、フィッシング詐欺の巧妙化等サイバー攻撃の高
度化が今後予想されます。
その対策として、我々も継続的にサイバーセキュ

リティの情報収集を行うとともにパートナーとも共
同してベストな対策を講じる必要があります。
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不安になったら相談！ コ ラ ム


