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長野県警察シンボルマスコット
「ライポくん」 「ライピィちゃん」

のサイバーセキュリティ対策
年末年始も詐欺や不正プログラムが添付されたメールが届く可能性があります。
これらのメールによる被害に遭わないためにも、気を抜かず、
犯罪の手口を確認して対策しましょう。

【犯罪手口②】

偽のメールを企業に送り付け、従業員をだまし
て送金取引に係る資金を搾取する手口の詐欺。
「振込先口座が変更になった。」
「至急振り込んで欲しい。」等、
金銭のやり取りが絡むメールは
要注意！

【対策】
□ メール内のＵＲＬは開かない！
□ ＩＤやパスワード、クレジット
カード情報などは入力しない！

□ サイトへのアクセスは、
ブックマークなどに
登録した信頼できる
正規サイトから！

【犯罪手口①】

過去にメールのやり取りをした相手になり
すますため、非常にだまされやすく感染力が強い
ウイルスです！
メールの添付ファイルを実行

することでウイルス感染します。
インターネットバンキング不正
送金を行うマルウェアや暗号化して
身代金を要求するランサムウェア
を呼び込むことがあります。

【犯罪手口③】

宅配業者などを装ったＳＭＳ（ショートメッセージ

サービス）メールを送り付け、メール内のリンクか
ら正規サイトそっくりなフィッシ
ングサイトへ誘導するもの。イン
ターネットバンキングに不正アク
セスされ、口座のお金を不正送金
されるおそれがあります。

【対策】
□ 送信元メールアドレスをチェック
□ 通常と異なる送金などの対応は、
電話等で直接相手に確認

□ 受信したら組織内外で注意喚起！
□ セキュリティソフトを
導入し、ＯＳやソフトウェ
アは常に最新状態に更新！

【対策】
□ 送信者へメール送信の有無を電話
等で確認！

□ 安全が確認できるまで、添付
ファイルを開かない！「コンテンツ
を有効化」にしない！

□ メール内のＵＲＬは開かない！

困ったり被害にあったら、まずは警察にご相談ください！
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