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Emotet(エモテット)感染警報！

Emotet(エモテット)は、取引先業者などに以前送信したメールの返信や転送を
装い、添付されたエクセルファイルなどを実行させてマルウェアに感染させるものです。
メール内のＵＲＬや添付のショートカットファイルからの感染も確認されています。

【感染すると・・・・】
① 電子メールが漏えいするほか、メールソフトの連絡先に、Emotet(エモテット)付き
のメールが送信され、マルウェアが拡散される。

② 自らランサムウェア等の他のマルウェアを呼び込み、感染する。
③ Ｗｅｂブラウザに保存されたクレジットカード等の情報が流出する。

Emotet(エモテット)は、主にメールを感染経
路としたマルウェア（不正プログラム）です。

Emotet(エモテット)付きメールの
一例です！

件 名 Re:●●の御依頼

添付ファイル xxxxxxx.xls

件 名 Fw:御確認ください

添付ファイル P2022C.zip

・返信（Re:）や転送（Fw:）を偽装

・添付ファイルのエクセル
ファイルを実行すると「コン
テンツの有効化」が表示される

＿ □ ×

！セキュリティの警告！外部データ接続が無効になっています コンテンツの有効化

ファイル ホーム 挿入 ページレイアウト ・・・・・・・

◎ 添付ファイルがあるメールには注意！
送信元に直接電話して確認しましょう！

◎ EmoCheckで感染しているか確認できます！
入手先： https://github.com/JPCERTCC/EmoCheck/releases/

◎ 被害が確認されたら、システム管理の委託業者に連絡する
とともに、警察にも通報してください。

絶対に
押さないで！

！

感染！


