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①

②
Ａになりすまして偽メールを送信
例：振込先口座が変更になった
至急振込んでほしい など

犯人 メール内容を盗聴

Ａ

Ｂ

正規の取引や請求、
連絡などのメール

ＢＥＣ（Business E-mail Compromise）とは・・・

ビジネスメール です！
偽の電子メールを組織、企業に送り付け、従業員をだまして送金取引に係る資金を

搾取するなどの手口の犯罪が発生しています。

ＡとＢは、社内外の従業員同士や
経営者、取引先、弁護士といった
第三者等で、様々なやり取りの情
報が盗聴されるおそれがあります

ＢＥＣの一例です

Ｃｈｅｃｋ Ｐｏｉｎｔ！～被害に遭わないために確認してください～
□ 相手のメールアドレスが正しいか一文字ずつ細かくチェック！
□ 「振込先口座の変更」など通常と異なる対応は、電話などで直接相手に確認！
□ 重要情報をメールで送受信するときは、メールに電子署名を付与！
□ 不審なメールの添付ファイルは開かない、受信したら組織内外に注意喚起！
□ セキュリティソフトを導入し、ＯＳやソフトウェアは常に最新状態！

あれ？何かおかしい？？？ ⇒

地域の集まりや学校など幅広く
講話を受け付けています

犯人側の第三者口座に送金③


